ANEXO X

ADQUISICION, DESARROLLO Y
MANTENIMIENTO DE SISTEMAS

|F-2023-66586118-APN-GT#SRT

Paginalde5



S.R.T.

Politica de Seguridad de la Informacion

1. OBJETIVO

Definir los criterios de seguridad que deben aplicarse durante el ciclo de vida de los aplicativos.
Establecer un marco de desarrollo seguro a través de la implementacion de ambientes
independientes dentro del ciclo de vida de desarrollo de sistemas.

2. ALCANCE

Comprende a todos los sistemas y aplicativos informéticos, tantos desarrollos propios de la S.R.T.
como de terceros.

3. DEFINICIONES

Aplicaciones: es un tipo de software que permite la interaccion entre el usuario y la
PC/equipamiento informatico, permitiendo a éste elegir opciones y ejecutar acciones que el
programa le ofrece.

Ambientes: Un ambiente refiere a hardware y software donde se ejecuta una aplicacion.
Dependiendo del proceso de desarrollo la cantidad de ambientes por los cuales iremos propagando
una aplicacion desde desarrollo hasta produccion.

Base de datos: conjunto estructurado de datos de un mismo contexto, ordenado de modo
sistematico para su posterior recuperacion, analisis y/o distribucion.

Ciclo de vida de desarrollo: es la estructura que contiene los procesos, actividades y tareas
relacionadas con el desarrollo y mantenimiento de un producto de software, abarcando la vida
completa del sistema, desde la definicion de los requisitos hasta la finalizacion de su uso.

Enrutamiento: es el proceso de seleccion de rutas en cualquier red. Una red de computacion esta
formada por muchas maquinas, y rutas o enlaces que las conectan. La comunicacién en una red
interconectada se puede producir a través de muchas rutas diferentes.

Protocolo: sistema de reglas que permiten que dos o mas entidades se comuniquen entre ellas
para transmitir informacién por medio de cualquier tipo de medio fisico. Pueden ser implementados
por hardware, software o una combinacién de ambos.

Riesgo: potencial de que una amenaza especifica explote las debilidades y pueda ocasionar una
pérdida y/o dafio a los activos. La medicién de un riesgo se hace con la exposicion, que se calcula
como producto entre el impacto y la probabilidad de ocurrencia.

Software: el término se utiliza para referirse de una forma muy genérica al cédigo de un dispositivo
informatico, sin embargo, éste abarca todo aquello que es intangible en un sistema informético.

Testing: es una actividad mas en el proceso de control de calidad dentro del ciclo de vida. Refiere
a las pruebas de software cuyo objetivo es proporcionar informacion objetiva e independiente sobre
la calidad del producto a la parte interesada.

Transaccion: es un grupo de operaciones que tienen las siguientes propiedades: atémicas,
coherentes, aisladas y duraderas (ACID). La compatibilidad con transacciones permite desarrollar
nuevos tipos de aplicaciones, al tiempo que simplifica el proceso de desarrollo y hace que la
aplicacion sea mas sodlida.

4. RESPONSABILIDADES

El Responsable de Seguridad de la Informacién (RSI) junto con la Subgerencia de Sistemas (S.S.)

debe definir los controles de seguridad a ser implementados en los sistemas desarrollados

internamente o por terceros, en funcién de una evaluacion previa de riesgos.
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S.R.T.

Politica de Seguridad de la Informacion

El RSI en conjunto a la S.S. definen los lineamientos de seguridad desde la fase inicial del proceso
de adquisicion o desarrollo de un sistema hasta su implementacion o puesta en produccion.

El RSI debe definir criterios a implementar con el fin de incorporarlos a la metodologia de desarrollo
utilizada.

La S.S. debe implementar los mecanismos necesarios para el cumplimiento de las definiciones
establecidas sobre los controles y las medidas de seguridad a ser incorporadas a los sistemas.
Asimismo, debe implementar los mecanismos necesarios para poder contar con una metodologia
de desarrollo seguro.

5. CONTENIDO
5.1 LINEAMIENTO DE SEGURIDAD EN LA ADQUISICION Y DESARROLLO DE SOFTWARE

Se deberd garantizar que la seguridad sea una parte integral de los sistemas de informacién, desde
la fase inicial del proceso de adquisicion o el disefio de los mismos. Estos incluyen sistemas de
operacién, infraestructura, aplicaciones operativas, servicios y aplicaciones desarrolladas o
adquiridas por la S.R.T..

5.1.1 Requerimiento de seguridad para adquisicion de software

Para el caso que se considere la adquisicidn o tercerizacién del desarrollo de software, se deben
establecer estrategias que contemplen los siguientes puntos:

e Acuerdos de licencias, propiedad de codigo fuente y derechos conferidos;

¢ Requerimientos respecto a la calidad y seguridad del codigo, y la existencia de garantias;

e Clausulas que incluyan el cumplimiento de los requerimientos de seguridad del software
establecido;

¢ Verificacion del cumplimiento de las condiciones de seguridad establecidas por la S.R.T..

5.1.2 Controles de sequridad en el disefo para desarrollos propios de sistemas

Se deberan establecer controles respecto a la seguridad de la informacion en la etapa de analisis y
disefio de los sistemas. Para esto, es necesaria la definicion de una estrategia que incluya una
etapa de evaluacién de riesgos, para que se incluyan controles de seguridad a los requerimientos,
de acuerdo al desarrollo a implementar y a la informacion que forma parte de dicho desarrollo.

5.1.3 Seguridad de la informacién en pliegos de bases y condiciones

Se deberan considerar todos los aspectos de seguridad relacionados al desarrollo de software,
incorporando los mismos a clausulas especificas en las especificaciones técnicas de los pliegos de
bases y condiciones particulares.

5.2 SEGURIDAD EN LOS PROCESOS DE DESARROLLO

Se deberan incorporar en los nuevos sistemas de informacién y en todas las mejoras o
actualizaciones a los ya existentes, las medidas de seguridad para el desarrollo de aplicaciones, la
cuales seran aplicable a todos los desarrollos de sistemas de informacion de la S.R.T..

5.2.1 Requisitos de seguridad para un desarrollo seguro

Se debera emitir criterio respecto de aquellos aspectos de seguridad necesarios en el desarrollo y
puesta en produccion del software, con el fin de poder incorporarlos a la metodologia de desarrollo
de la S.R.T., de manera tal que se considere a la seguridad de la informacion como parte del
proceso. En estos criterios, se deberan incluir todos los puntos de control necesarios para asegurar

gue la aplicacion puesta en produccién cuente con las medidas necesarias relativas a la seguridad.
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A tales fines, deberan contemplarse los requisitos de seguridad de identificacion, autenticacion,
autorizacion, registracion y trazabilidad durante todo el ciclo de vida del desarrollo del software.

Asimismo, se debera capacitar periédicamente a todo el personal técnico que forma parte del ciclo
de vida del software con el fin de promover el desarrollo seguro, pudiendo incluir:

e Revision de derechos de acceso de los usuarios, determinando intervalos de revision
regulares;

o Estandares y practicas de desarrollo seguro;

¢ Vulnerabilidades existentes y formas de mitigarlas desde el ciclo de desarrollo;

e Herramientas y metodologias que permitan generar un entorno mas seguro;

e Practicas de testing que permitan identificar posibles vulnerabilidades.

5.2.2 Seguridad en los entornos de desarrollo

Se deberan establecer medidas que favorezcan entornos de desarrollo seguros, relacionadas a la
restriccion de accesos al codigo fuente; la realizacion de copias de resguardo periédico; la utilizacion
de entornos independientes de desarrollo y el establecimiento de procedimientos de pasaje de
entornos.

5.2.3 Control de Cambios

Durante el ciclo de vida de desarrollo de software se deberan evaluar, validar y documentar los
cambios realizados, mediante un versionado detallado con el objeto de minimizar los riesgos de
modificaciones indebidas que pudieran comprometer las operaciones del entorno productivo,
respetando las instancias de desarrollo, pruebas y produccion.

5.2.4 Proteccion de datos en pruebas

Se deberan proteger los datos utilizados en las pruebas de desarrollo de software, evitando, en la
medida de la posible, la utilizacién de bases de datos reales. Asimismo, se tendra que evitar la
utilizacion de datos extraidos del ambiente productivo, de modo de evitar exponer informacién que
no sea publica para los casos que dicho requerimiento sea de aplicacion.

En ese sentido, se debera establecer una estrategia para la identificaciéon de la informacion que se
somete a pruebas para que, en aquellos casos que se deban utilizar datos reales, se cuente con
los mecanismos necesarios que justifiquen su utilizacién y garanticen su empleo estrictamente para
el fin perseguido.

5.2.5 Pruebas de Sequridad del Sistema

En ambientes de prueba se debera evaluar la seguridad de las aplicaciones antes de ser incluidas
en los ambientes de produccién, especialmente aquellas que se gestionen a través de Internet.

5.3 SEGURIDAD EN LA TRANSMISION DE INFORMACION

. .,

5.3.1 Protocolos de transmision o enrutamiento
Se deberan utilizar protocolos que garanticen la transmision o enrutamiento adecuados en los
servicios de aplicacién, con el objeto de proteger y evitar la transmision incompleta, alteracion,
pérdida, divulgacion y/o duplicacion no autorizada de mensajes o su reproduccion.

Se debera promover el uso de certificados y/o firma digital para garantizar las comunicaciones de
extremo a extremo, la validacion y verificacion de autenticacion en toda la cadena de transmision,
para garantizar la confidencialidad de las transmisiones y la utilizacion de protocolos seguros.
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5.3.2 Protocolos para informacién gestionada licaciones web
Se deberan tomar recaudos para garantizar la proteccién de la integridad de la informacion
gestionada por aplicaciones web, a fin de prevenir accesos y/ modificaciones no autorizadas. Es
por ello que se debera prever para todos los sistemas que gestionen a través de Internet:

¢ La informacion se obtenga, procese y proporcione de acuerdo a la normativa vigente, en
especial la Ley de Proteccion de Datos Personales;

e Lainformacién sensible o confidencial sea protegida durante el proceso de recoleccién y su
almacenamiento;

o El acceso al sistema de publicacion no permita el acceso accidental a las redes a las cuales
éste se conecta;

o La/El responsable de la publicacion de informacion en sistemas de acceso publico sea
claramente identificado y/o individualizado;

¢ Lainformacion se publique teniendo en cuenta las normas establecidas al respecto;

e Se garantice la validez y vigencia de la informacion publicada.

5.3.3 Seguridad en los servicios accedidos desde redes publicas

Se deberan implementar estrategias de seguridad para todos los sistemas del Organismo que se
expongan a redes publicas, como Internet, con el objeto de evitar errores de enrutamiento, mensajes
no autorizados, alteracién de los datos, divulgacion de la informacion, duplicacion de mensajes o
reproduccién no autorizada entre otras amenazas. Dichas estrategias pueden incluir, entre otros, la
aplicacion de:

e Tuneles de comunicaciones cifrados con protocolos seguros;
e Mdiltiples factores de autenticacion;

¢ Uso de firma digital;

e Certificados digitales en los dos extremos.

5.4 ASPECTOS DE SEGURIDAD EN DESARROLLO DE TERCEROS

Se deberan establecer mecanismos de seguridad para controlar las actividades realizadas por el
cocontratante en el caso de desarrollos llevados adelante por terceros parala S.R.T..

5.4.1 Control y supervision al cocontratante

Se debera establecer criterio con el fin de llevar a cabo el control y supervisién para el efectivo
cumplimiento de la seguridad sobre las actividades realizadas por el cocontratante en aquellas
contrataciones efectuadas por el Organismo relacionadas a desarrollos tercerizados.
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